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ÇEKMEKÖY NÜKTE SÖZEN ORTAOKULU 
 E-GÜVENLİK POLİTİKASI 

A. e-Güvenlik İle ilgili Amaçlarımız 

1. Dijital dünyada çocukların ve yetişkinlerin korunması için vazgeçilmez bir unsur olan e-Güvenlik ile 
ilgili gerekli politikaları üretmek, gerekli çalışmaları yapmak ve bu konuda ortak davranışların 
gelişmesini sağlamak, 

2. Sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğundan 

hareketle çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri ve bunlara tepki verme ve 

stratejiler geliştirmeleri için destekleyici çalışmalar yapmak, 

3. Tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel zararlardan korunmasını 

sağlamak, 

4. Teknolojinin potansiyel riskleri ve yararları konusunda okulumuzun tüm paydaşlarında farkındalık 

yaratmak,  
5. Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, tüm 

internet erişimi ve bilgi iletişim cihazlarının kullanımında esas almasını sağlamak,  

B. e-Güvenlik İle ilgili Sorumluluklarımız 

Çalışanların Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında 

çocuklarla nasıl ilişkili olabileceklerini bilmek. 

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek 

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek. 

 Olumlu öğrenme fırsatlarına vurgu yapmak. 

 Bu alanda mesleki gelişim için kişisel sorumluluk almak. 
 Öğrencilerin bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak 

üzere interneti etkili ve güvenli kullanım konusunda eğitilmeleri. 

 

 Öğrencilerimizin Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Okulun Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 

 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 

öğrenimlerinden sorumlu olmak. 

 Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için 

güvenli ve sorumluluk sahibi davranmak. 

 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla 

karşılaşan diğer kişileri desteklemek. 
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 Ebeveynlerin Sorumlulukları 

 Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya 

teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını 

desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren 

değişiklikleri belirlemek. 

 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde 

kullanmak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 

öğrenimlerinden sorumlu olmak. 

C. Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı 

Okul Web Sitesinin Yönetilmesi 

 Web sitesinde personel veya öğrencilerin kişisel bilgilerini yayınlanmaması 

 Yayınlanan çevrimiçi içeriklerin Okul Web Komisyonu’nun sorumluluğunda olması, bilgilerin 

doğru ve uygun olmasının sağlanması 
 Web sitesinin 652 sayılı Millî Eğitim Bakanlığının Teşkilat ve Görevleri hakkında kanun 

Hükmünde Kararnamesine dayanılarak hazırlanmış Millî Eğitim Bakanlığı Okul İnternet 
Siteleri Yönergesi’ne uygun olarak yönetimi, 

 Erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı konularında özel 
hassasiyet gösterilmesi  

 Spam maillerden korunmak için okul e-posta adreslerinin çevrimiçi olarak dikkatli bir şekilde 

yayınlanması 

 Öğrenci çalışmalarının öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanması 

 Okul web sitesinin yönetici hesabının güçlü şifreyle korunması 

 Okuldaki tüm bilişim cihazlarının kullanım politikamıza uygun şekilde, gerekli filtrelemelerin 

yapılarak güvenli hale getirilmesi  

 Tüm çalışanlarımızın, velilerimizin ve öğrencilerimizin etkili ve verimli çevirim içi 

materyallerin kullanımı konusunda belirli aralıklarla bilgilendirilmeleri 
 Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların Kişisel Verileri Korunması Kanunu, 

Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları’na uygun şekilde kullanılmasının 
sağlanması  

 6698 sayılı Kişisel Verilerin Korunması Kanununun 10.maddesi ile Aydınlatma 
Yükümlülüğünün Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkında Tebliğ 
kapsamında Milli Eğitim Bakanlığı tarafından hazırlanan veli ve öğrenciye ait görsel ve işitsel 
kişisel verilerin eğitim ve öğretim süreçleri kapsamında düzenlenen faaliyetlerin kamuoyu ile 
paylaşımı ve tanıtımı amacıyla 6698 sayılı Kanunun 5inci maddesinin 1inci fıkrası gereği ilgili 
kişinin “açık rızasının alınması” işleme şartına bağlı olarak “Açık Rıza Onayı” alınması  
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Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

 Cep telefonlarının ve çocukların, gençlerin ve yetişkinler arasındaki diğer kişisel cihazların 

yaygın bir şekilde sahiplenilmesi, topluluğunun cep telefonlarının ve kişisel cihazların sorumlu 

bir şekilde kullanılmasını sağlamak için gerekli adımları atmalarını gerektirir .Gençlerin ve 

yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul tarafından 

kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya Cep Telefonu Politikası dahil olmak 

üzere uygun politikalarda yer alacaktır. 

 Mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-babalar için gündelik 

yaşamın kabul edilen bir parçası olduğundan hareketle bu tür teknolojilerin okulda güvenli ve 

uygun bir şekilde kullanılmasını gerektirir. 

 Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun okul politikalarına 

uygun olarak yerine getirilecektir. 

 Sahaya getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür 

öğelerin kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. Okul, bu tür 

cihazların potansiyel veya fiili neden olduğu olumsuz sağlık etkileri için sorumluluk kabul 

etmez. 
 Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir kullanım 

politikasına uygun olarak gerçekleşecektir. 

 Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 

eğitim alacaklardır. Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında 

konuşma yaparak, ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla 

paylaşarak eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak aynı zamanda okul 

ders saatleri içerisinde telefon bulundurmak kesinlikle yasaktır. 

 Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul idaresi 

tarafından onaylandığında gerçekleşecektir. 

 Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir. 

 Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul idaresine 

başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara izin 

verilebilir. 

 Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 

vermelidirler. 

 Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 

öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

 Personelin, kendi kişisel telefonlarını veya cihazlarını, çocukların, gençlerin ve ailelerinin, 

mesleki bir kapasitede, ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin 

verilmez. Bu konuyu tehlikeye atacak önceden var olan ilişkiler yöneticilerle görüşülecektir. 

 Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma 

ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

 Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda geçirilir. 

 Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. 

 Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep 

telefonlarını ve kişisel cihazları kullanmalıdır. 
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 Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının 

veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak 

gerçekleştirilmelidir. 

 Okul, ziyaretçilere kullanım beklentilerini ile ilgili bilgilendirme yapacaktır. 

 Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 

ziyaretçilerin herhangi bir ihlalini idareye bildirecektir. 

D. Katılım ve Eğitimler 

Çocukların ve gençlerin katılımı ve eğitimi 
 e-güvenlik konusu ilgili derslerin yıllık planlarına eklenerek öğrencilerin bu konularda 

bilgilendirilmesi sağlanacak, internetin ve teknolojinin güvenli ve sorumlu kullanımı, 

müfredatta ve tüm konularda güçlendirilecektir. 

 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir şekilde 

okumak ve anlamak için desteklenecektir. 

 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

 Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir. 

 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 
 e-güvenlik ve siber zorbalık konularında Okul Rehberlik Servisi ve BT Formatör Öğretmeni 

tarafından belli aralıklarla eğitimler düzenlenecektir.  

Personelin katılımı ve eğitimi 

 Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 
sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve 
vurgulanacaktır. 

 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı 

konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde 

sağlanacaktır. 

 Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları vurgulamaktadır. 

 Ebeveynlerin katılımı ve eğitimi 

 Çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için 

ana-babaların oynayacakları önemli bir role sahip olduklarını kabul edilmektedir. 

 Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e-

Güvenlik) politikasına ve beklentilerine yöneltilecektir. 

 Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası´nı okumaya ve çocuklarıyla etkilerini 

tartışmaya teşvik edilecektir. 

 Çevrimiçi güvenlik konusundaki bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulacaktır. 

 Ebeveynlerin çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 
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E. Çevrimiçi Olaylara ve Koruma Sorunlarına Yanıt Verme 

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere 

karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere yönelik 

personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali 

vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

 Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma endişelerini içeren 

herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında bilgilendirilecektir. 

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında ele 

alınacaktır. 

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü 

kapsamında ele alınacak 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne yönlendirilecektir 

 Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

 Şikâyet ve ihbar prosedürü personele bildirilecektir. 

 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine 

uyma ihtiyacından haberdar olmalıdırlar. 

 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak ve 

okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç oluşturan 

herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini hatırlatacaktır. 

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / davranış 

politikasına uygun olarak yönetecektir. 

 Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması sağlanacaktır. 

 


